UCHWALA NR...........ccuuen.e.

RADY GMINY DEBNICA KASZUBSKA

w sprawie przyjecia Polityki bezpieczenstwa informacji Rady Gminy Debnica Kaszubska

Na podstawie art. 18 ust. 2 pkt 15 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2024 r.
poz. 14651 1572; z 2023 r. poz. 1688), art. 24 ust. 1, art. 32 ust. 1 i art. 37 ust. 1 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiagzku
z przetwarzaniem danych osobowych 1w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE. L. z2016 . nr 119 poz. 1;
z 2018 r. nr 127 poz. 2; z 2021 nr 74 poz. 35) uchwala sig, co nastepuje:

§ 1. Przyjmuje si¢ Polityke bezpieczenstwa informacji Rady Gminy Debnica Kaszubska, stanowigca
zatgcznik do niniejszej uchwaty.

§ 2. Wyznacza si¢ na Inspektora Ochrony Danych Osobowych Panig Katarzyng Jakubowska.

§ 3. Wykonanie uchwaly powierza si¢ Przewodniczgcemu Rady Gminy.

§ 4. Uchwala wchodzi w zycie z dniem podjgcia.
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Zatgcznik do uchwaty nr ....................

Rady Gminy Debnica Kaszubska

POLITYKA BEZPIECZENSTWA INFORMACJI RADY GMINY DEBNICA KASZUBSKA

Rozdzial 1.
Przepisy ogo6lne
§ 1. 1. Polityka Bezpieczenstwa Informacji, zwana dalej ,Polityka”, okresla podstawowe zasady
zarzadzania bezpieczenstwem informacji przez Rade Gminy Debnica Kaszubska, zwana dalej ,,Rada”.

2. Administratorem danych osobowych przetwarzanych przez radnych Rady jest Rada.

3.Zasady zarzadzania bezpieczenstwem informacji w Radzie zostaly opracowane zgodnie
z obowigzujacymi przepisami w oparciu o wymagania standardow w obszarze bezpieczenstwa informacji,
w tym w szczegolnosci:

1) Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych)
(Dz. Urz. UE. L. 22016 1. nr 119 poz. 1 z p6zn. zm.), zwanym dalej ,,RODO”;

2) ustawg o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz. U. z2019r. poz. 1781), zwang dalej
,LuUstawg’’;

3) ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych zadania publiczne
(Dz. U. 22024 r. poz. 1557 z p6zn. zm.);

4) rozporzadzeniem Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego (Dz. U. z 2011 r. Nr 159, poz. 948).

§ 2. Uzyte w Polityce pojecia oznaczaja:

1) aktywa (zasoby) - wszystko, co stanowi wartos¢ dla Rady iw zwigzku ztym wymaga ochrony,
w szczegodlnosci aktywa informacyjne (informacje) rozumiane jako wiedza, dane oraz wszelkie informacje,
w szczegolnosci dane osobowe;

2) bezpieczenstwo informacji - zabezpieczenie i zachowanie informacji w zakresie integralno$ci, dostepnosci
i poufnos$ci przed nieautoryzowanym dostgpem lub zmiang;

3) dane osobowe - dane, o ktorych mowa w art. 4 pkt 1 RODO;

4) dostepnos¢ - wihasciwos¢ polegajaca na tym, ze informacja jest dostgpna iuzyteczna na zadanie
upowaznionego podmiotu;

5) incydent zwigzany z bezpieczenstwem informacji - pojedyncze zdarzenie lub seria niepozadanych lub
niespodziewanych zdarzen zwigzanych z bezpieczenstwem informacji, ktore zagrazaja bezpieczenstwu
informacji oraz stwarzaja znaczne prawdopodobienstwo utraty aktywow lub zakltdcenia realizacji zadan;

6) integralno$¢ - wtasciwos$¢ polegajaca na zapewnieniu doktadnosci i kompletno$ci informacji;

7) naruszenie ochrony danych osobowych - naruszenie, o ktorym mowa w art. 4 pkt 12 RODO;

8) podatnos¢ - stabos¢ lub wrazliwos$¢ aktywa lub grupy aktywow w zakresie funkcjonowania Rady, ktora
moze wplynag¢ na wystgpienie zagrozenia ijego ewentualne skutki; podatnos¢ moze dotyczyc,
w szczegolnosci sposobu zarzadzania lub postepowania uzytkownika, relacji, kontaktéw wewnetrznych
1 zewnetrznych, czynnika technologicznego, niedoskonatosci zabezpieczen;

9) poufnos¢ - wiasciwos¢ polegajaca na tym, ze informacja niejest udostepniana, ani ujawniana
nieautoryzowanym osobom, podmiotom lub procesom;

10) przetwarzanie - operacja lub zestaw operacji, o ktorych mowa w art. 4 pkt 2 RODO;
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11) ryzyko - potencjalna sytuacja, w ktorej okreslone zagrozenie wykorzysta podatnos¢ aktywa lub grupy
aktywow, powodujac w ten sposob naruszenie poufnosci, integralnosci, dostepnosci lub innych atrybutéw
bezpieczenstwa informacji;

12) sytuacja awaryjna - zdarzenie, ktorego skutki powoduja utrate ciggtosci dziatania Rady;

13) sytuacja kryzysowa - niespodziewane 1iniepozadane zdarzenie lub seria zdarzen zwigzanych
z bezpieczenstwem przetwarzania informacji, w szczegdlno$ci w systemach teleinformatycznych, ktore
mogg zakloci¢ lub zaktocajg proces realizacji zadan Rady;

14) uzytkownik - radny Rady;

15) zabezpieczenie - dziatanie lub rozwigzanie, ktdre ogranicza prawdopodobienstwo wystagpienia zagrozenia
lub minimalizuje jego negatywne skutki oraz wplywa na osiggnigcie celow;

16) zagrozenie - zdarzenie, zjawisko, dziatanie lub zaniechanie, ktére moze skutkowa¢ naruszeniem
integralnosci, dostgpnosci, poufnosci informacji albo doprowadzi¢ do szkody lub nieosiagniecia celow
Rady.

§ 3. Celem Polityki jest ustalenie warunkéw bezpieczenstwa danych osobowych, zapewniajacych ich
przetwarzanie, w szczegolnosci regul zdefiniowanych w rozdziale I RODO, ktore okreslaja:

1) zasade zgodno$ci z prawem, rzetelnoSci i przejrzystosci, zwlaszcza dla osoby, ktérej dane dotycza
z zachowaniem praw tych osob w zakresie przetwarzania;

2) zasadg ograniczenia celu przetwarzania;
3) zasade minimalizacji;

4) zasade prawidlowosci;

5) zasade¢ ograniczenia przechowywania;
6) zasade poufnosci i integralnosci,

7) zasade rozliczalnosci; co oznacza, ze Administrator Danych Osobowych ma kazdorazowo wykazaé, ze
realizuje zasady wymienione w pkt 1-6 poprzez zapewnienie, ze wszystkie dziatania istotne dla
przetwarzania informacji zostaly zarejestrowane w systemie 1mozliwym jest zidentyfikowanie
uzytkownika, ktore dane dziatania wykonat;

8) zasade¢ dostepnosci, co oznacza, ze osoby upowaznione majg dostep do informacji i zwigzanych z nig
zasobow wtedy, gdy jest to potrzebne.

§ 4. 1. Polityka objete sa wszystkie dane osobowe wykorzystywane przez Rade, niezaleznie od formy
i nos$nika przetwarzania lub dystrybucji (ustne, pisemne, wizyjne, nagrania audio iwideo), utrwalone na
no$nikach elektronicznych, systemach komputerowych oraz wytworzone w dokumentach.

2. Przetwarzanie danych osobowych dokonuje si¢ w celu realizacji obowigzku prawnego natozonego na
Rade.

3. Polityka ma zastosowanie do wszystkich radnych Rady i obejmuje zakresem nie tylko obszar Urzedu
Gminy Debnica Kaszubska, ale takze miejsca i sytuacje, w ktorych informacje zwiazane z dziatalnoscig Rady
s przetwarzane poza jego siedzibg, w szczeg6lnosci w kontekscie zdalnej pracy Rady.

4. Do przestrzegania Polityki zobowigzane sa wszystkie osoby korzystajace z zasobow Rady,
w szczegolnosci radni Rady.

5.Za zapoznanie z Polityka radnych odpowiada Przewodniczacy Rady Gminy, zwany dalej
Przewodniczacym Rady lub Przewodniczacym.

6. Osoby, o ktérych mowa w ust. 4, zobowigzane sg do zlozenia o$wiadczenia o zapoznaniu si¢ z trescia
Polityki, zgodnie z wzorem stanowigcym zatacznik nr 1 do Polityki.

Rozdzial 2.
Zasady dotyczace bezpieczenstwa informacji

§ 5. 1. Polityka realizowana jest poprzez:
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1) zapewnienie odpowiedniej jakoSci procesoOw przetwarzania danych osobowych, w szczegoélnosci
skutecznosci 1adekwatno$ci dziatania zabezpieczen (lub ich grup) i$rodkéw chroniacych przed
nieuprawnionym ujawnieniem, odpowiednich warunkéw do ich uzytkowania oraz sprawno$ci
i efektywnosci ich wykorzystywania;

2) ochrong¢ fizyczng, techniczng i organizacyjng aktywoéw przed dostgpem o0sOb nieupowaznionych,
w szczegolnosci przed nieuprawnionym wykorzystaniem, kradzieza, uszkodzeniem, nieuprawniong
modyfikacja lub zniszczeniem;

3) zabezpieczenie systemow teleinformatycznych eksploatowanych przez uzytkownikow przed zagrozeniami;
4) zapewnienie mozliwo$ci sprawnego odtworzenia aktywdéw w przypadku ich zniszczenia;
5) zapewnienie gotowosci do reakcji na sytuacje awaryjng lub kryzysowa;

6) zapewnienie rozwigzan organizacyjnych isystemowych regulujacych zasady isposob zarzadzania
bezpieczenstwem danych osobowych;

7) zapewnienie uzytkownikom szkolen iinnych akcji promocyjno-edukacyjnych z zakresu bezpieczenstwa
danych osobowych;

8) zapewnienie dziatan kontrolnych w zakresie przestrzegania zasad okreslonych w Polityce;
9) przestrzeganie zasad bezpieczenstwa danych osobowych, o ktérych mowa w § 6.
2. Stosowanie zabezpieczen lub ich grup powinno uwzglednia¢ nastepujace zasady:

1) zabezpieczenia powinny by¢ adekwatne do wymogéw prawnych oraz wynikow analiz ryzyka
bezpieczenstwa informacji;

2) zabezpieczenia fizyczne, techniczne 1 organizacyjne powinny uzupelnia¢ si¢ wzajemnie (grupy
zabezpieczen), zapewniajac wymagany poziom bezpieczenstwa informacji; w doborze zabezpieczen nalezy
kierowac si¢ w szczegolnosci:

a) adekwatnoscia,
b) uwzglednieniem wynikow szacowania ryzyka;

3) swiadomo$¢ uzytkownikow w zakresie bezpieczenstwa informacji powinna by¢ doskonalona,
w szczegolnosci poprzez szkolenia.

§ 6. 1. Stosuje si¢, w szczegolnosci, nastepujgce zasady bezpieczenstwa danych osobowych:

1) wiedzy koniecznej (ograniczonego dostepu do informacji) - uzytkownicy posiadaja dostep tylko do tych
danych osobowych, ktore sa konieczne do realizacji powierzonych im zadan; zasada ta dotyczy
w szczego6lnosci informacji wrazliwych; zasada ta ma ograniczone znaczenie dla pewnych grup informacji,
w szczegolnosci informacji dostgpnych publicznie;

2) indywidualnej odpowiedzialnosci - za utrzymanie odpowiedniego poziomu bezpieczenstwa
poszczegdlnych aktywow lub ich elementdw odpowiadajg konkretne osoby; zasada ta dotyczy np.
wydrukow lub dokumentéw elektronicznych;

3) dyskrecji, ograniczonego zaufania - wszelkie dane osobowe moga by¢ przekazywane wylacznie w celu
wykonywania zadan w zakresie do tego niezbednym oraz osobom uprawnionym do pozyskania tych
informacji; zasada ta ma ograniczone znaczenie dla pewnych grup informacji, np. informacji dostepnych
publicznie;

4) nadzorowania dokumentow - wszystkie dokumenty zawierajace informacje podlegajace ochronie powinny
by¢ przechowywane w miejscach zabezpieczonych przed dostepem osob nieuprawnionych.

§ 7. 1. Na potrzeby funkcjonowania Rady uzycza si¢ radnym laptopy w celu wykonywania funkcji radnego.

2. Na laptopach instaluje si¢ oprogramowanie antywirusowe oraz dokonuje si¢ konfiguracji, ktora
uniemozliwia instalacje dodatkowego oprogramowania.

3. Urzadzenie posiada wszystkie aplikacje niezbedne do wiasciwego realizowania obowiazkow radnego,
w tym oprogramowanie pozwalajace odbiera¢ poczte elektroniczng.

4. Logowanie do laptopa oraz aplikacji wymaga podania indywidualnego kodu PIN lub hasta.
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§ 8. Obowiazki uzytkownika:
1) radni, wykonujac mandat radnego, sa zobligowani do korzystania z uzyczonych laptopoéw;

2) radnym udostgpniana jest sluzbowa poczta elektroniczna wylacznie w celach wykonywania funkcji
radnego; informacja o stuzbowym adresie e-mail jest jawna idostgpna na stronie BIP Urzgdu Gminy
Debnica Kaszubska;

3) po pierwszym zalogowaniu do aplikacji lub poczty elektronicznej radny zobowigzany jest do dokonania
zmiany hasta logowania; hasto sktada si¢ co najmniej z o$miu znakdéw, zawiera co najmniej jedng literg
wielka, jedna cyfre i jeden znak specjalny;

4) radny jest zobowigzany zapewni¢ bezpieczenstwo danych osobowych i informacji prawnie chronionych
tajemnicg, przesytanych stuzbowa poczta elektroniczna;

5) radny jest zobowigzany do wykorzystywania metod kryptografii, takich jak szyfrowanie zalacznikow do
przesyltanej za pomoca stuzbowej poczty elektronicznej kazdej informacji, zawierajacej w szczegolnosci:

a) dane osobowe,
b) tajemnice prawnie chronione.

Hasto niezbgdne do odszyfrowania wysytanej informacji za pomoca stluzbowej poczty elektronicznej, radny
przekazuje adresatowi informacji odr¢bnym kanatem komunikacji;

6) radny jest zobowigzany do przechowywania dokumentéw w odpowiednio zabezpieczonych meblach;
7) na czas nieobecnosci radnego dostep do laptopa jest blokowany, a po zakonczeniu pracy wylaczany;

8) zachowanie prywatnosci kont w systemach - kazdy radny zobowigzany jest do pracy w systemach
teleinformatycznych na przypisanych lub udostepnionych mu kontach; zabronione jest udostgpnianie
wlasnych kont osobom trzecim;

9) poufnos¢ haset - kazdy radny zobowigzany jest do zachowania poufno$ci udostepnionych mu haset i kodow
dostepu;

10) zgtaszanie incydentéw bezpieczenstwa informacji - radny ma obowigzek niezwlocznie zglosi¢
wystapienie lub podejrzenie wystgpienia incydentu bezpieczenstwa informacji Przewodniczacemu oraz
Inspektorowi Ochrony Danych;

11) ochrona no$nikéw danych - dane na laptopach powinny by¢ odpowiednio zabezpieczone w czasie
transportu i przechowywania;

12) przechowywanie danych osobowych przetwarzanych w formie papierowej lub elektronicznej przed
dostgpem os6b nieupowaznionych.

Rozdzial 3.
Odpowiedzialno$¢ i uprawnienia w zakresie bezpieczenstwa informacji

§ 9. 1. Wilasciwe zarzadzanie bezpieczenstwem informacji w Radzie zapewnia wewngetrzna struktura
organizacyjna, w ktorej sktad wchodza:

1) Przewodniczacy Rady Gminy;

2) Zastepcy Przewodniczacego Rady Gminy;
3) Inspektor Ochrony Danych;

4) radni;

5) pracownik ds. obstugi Rady Gminy.

2. Odpowiedzialnos¢ za bezpieczenstwo informacji w Radzie ponoszg wszystkie osoby, o ktorych mowa
w § 9 ust. 1, w zakresie odpowiednim do natozonych na nich obowigzkow, posiadanych uprawnien.

3. Inspektor Ochrony Danych przeprowadza szkolenie dotyczace bezpieczenstwa danych osobowych dla
kazdego uzytkownika przed przystapieniem do przetwarzania danych osobowych.

§ 10. Uzytkownicy odpowiadaja w szczegdlnosci za:
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1) przestrzeganie Polityki;
2) ochrone aktywow, w zakresie swojej wlasciwosci;
3) niezwloczne reagowanie w przypadku wystapienia lub podejrzenia wystapienia incydentu;

4) zabezpieczanie informacji przed ich udost¢pnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem przepisOw prawa oraz nieuprawniong zmiang, utrata;

5) zachowanie w tajemnicy informacji pozyskanych w ramach wykonywania funkcji radnego oraz po
wygasnigciu mandatu radnego;

6) przestrzegania zasad bezpiecznego ich przetwarzania, w tym w systemach teleinformatycznych;
7) zniszczenie posiadanych danych osobowych po wygasnieciu mandatu radnego.

Rozdzial 4.
Klasyfikacja informacji i zasady postepowania z informacjami

§ 11. 1. Przyjmuje si¢ nastepujaca klasyfikacje informacji oraz ich oznaczenie:

1) informacje stanowigce dane osobowe podlegajace ochronie na mocy przepiséw o ochronie danych
osobowych;

2) informacje przekazane Radzie, radnemu przez mieszkanca, co do ktoérych podjal on dziatania w celu
zachowania ich w poufnosci, w szczegdlnosci nieujawnione do wiadomosci publicznej naruszajace dobra
osobiste;

3) informacje publiczne - informacje, ktérych obowiazek udostepniania wynika z przepisow prawa,
w szczegolnosci informacje publiczne w rozumieniu ustawy zdnia 6 wrze$nia 2001 r. o dostepie do
informacji publicznej;

4) informacje prawnie chronione — np. informacje przekazane Radzie przez kontrahenta, co do ktérych podjat
on dziatania w celu zachowania ich w poufnosci, w szczeg6lnosci nieujawnione do wiadomosci publicznej
informacje techniczne, technologiczne, organizacyjne przedsicbiorstwa lub inne informacje posiadajgce
warto$¢ gospodarcza (tajemnica przedsigbiorstwa).

2. W Radzie funkcjonuja nastepujace zbiory danych osobowych:
1) Rejestr skarg i wnioskow;
2) Rejestr wnoszonych spraw zawierajacych petycje;
3) Obywatelska inicjatywa uchwatodawcza;

4) Whnioski i postulaty mieszkancow i innych podmiotéw do Rady Gminy oraz spotkania z mieszkancami
1 innymi podmiotami.

3. Upowaznienie do przetwarzania danych osobowych zawartych w ww. rejestrach posiadaja wszyscy radni
oraz pracownik ds. obslugi Rady Gminy Degbnica Kaszubska w Urzedzie Gminy De¢bnica Kaszubska. Wzor
upowaznienia dla pracownikow stanowi zaltgcznik nr 2 do Polityki.

4. Upowaznienie do przetwarzania danych osobowych wygasa z dniem wygasnigcia mandatu radnego.
5. Zasady okreslone w rozdziale II RODO realizuje Przewodniczacy Rady i Inspektor Ochrony Danych.
6. Rejestry czynnosci przetwarzania danych osobowych stanowi zatacznik nr 3 do Polityki.

Rozdzial 5.
Szacowanie ryzyka

§ 12. 1. Identyfikacja i analiza ryzyka polega na ustaleniu wystepujacego lub mozliwego do wystapienia
zdarzenia, ktore stanowi lub moze stanowi¢ zagrozenie dla operacji przetwarzania danych osobowych,
w szczegdlnosci naruszenia praw i wolnos$ci 0sob.

2. W obszarze bezpieczenstwa informacji identyfikacja i analiza ryzyka jest obligatoryjna i przeprowadza
si¢ ja cykliczne, nie rzadziej niz raz w roku.

3. Inspektor Ochrony Danych przedstawia Radzie do dnia 31 marca kazdego roku ogdlng ocene
bezpieczenstwa przetwarzania danych osobowych w Radzie.
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§ 13. Przeprowadzajac analize¢ ryzyka nalezy uwzglgdni¢:

1) przyczyny wystepowania ryzyka (czynniki ryzyka);
2) prawdopodobienstwo wystapienia ryzyka;
3) mozliwe skutki wystapienia ryzyka;
4) poziom ryzyka.
§ 14. 1. Stopien okreslenia prawdopodobienstwa wystapienia ryzyka ustala si¢ w skali punktowej za
pomoca przyjetych wartosci:

1)1 - prawie niemozliwe - zdarzenie moze zaistnie¢ jedynie w wyjatkowych okoliczno$ciach, w ocenie do
20% szans zdarzenie moze wystagpi¢ raz na 5 lat, anajprawdopodobniej w ogoéle nie zaistnieje,
nie wystgpito dotychczas w dziatalnosci Rady;

2)2 - mate - wocenie od 21% do 40% szans, zdarzenie moze zaistnie¢ raz na 3 lata w wyniku zbiegu
niezwyktych okolicznosci;

3) 3 - $rednie - w niektoérych przypadkach, od 41% do 60% szans zdarzenie moze mie¢ miejsce, ale dotyczy
tylko niektérych spraw;

4) 4 - duze - zaistnienie zdarzenia jest bardzo prawdopodobne - w ocenie od 61% do 80%, szansa wystapienia
istnieje co najmniej raz w roku;

5) 5 - prawie pewne - przewiduje si¢, ze w ocenie od 81% do 100% zdarzenie wystapi regularnie co miesiac
i dotyczy wszystkich lub prawie wszystkich spraw.

2. Stopien okreslenia potencjalnych skutkoéw ryzyka ustala sie, biorac pod uwage wszystkie istniejgce
rozwigzania uznawane za funkcjonujgce mechanizmy kontrolne w dziatalnosci Rady. Ocena nast¢puje w skali
punktowej za pomoca przyjetych wartosci:

1) 1 - nieznaczny - zdarzenie ma znikomy wplyw na utratg¢ poufnosci - nie wigze si¢ z odpowiedzialno$cia
karng lub cywilno-prawna uzytkownikéw odpowiedzialnych za zapewnienie ochrony danym osobowym
i w efekcie nie narusza praw i wolnosci osob, ktorych dane dotycza;

2) 2 - maly - zdarzenie ma maty wplyw na utrate poufnosci - nie wigze si¢ z odpowiedzialnoscig karng lub
cywilno-prawna uzytkownikow odpowiedzialnych za zapewnienie ochrony danym osobowym i w efekcie
nie narusza praw 1 wolnosci osob, ktorych dane dotycza;

3) 3 - $redni - zdarzenie ma umiarkowany wplyw na utrat¢ poufnosci - nie wiaze si¢ z odpowiedzialno$cia
karng, ale moze wigza¢ si¢ z odpowiedzialnoscia cywilno-prawna uzytkownikow odpowiedzialnych za
zapewnienie ochrony danym osobowym i w efekcie narusza praw i wolnosci osob, ktérych dane dotycza;

4) 4 - powazny - zdarzenie ma powazny wplyw na utrate poufnosci - moze wigza¢ si¢ z odpowiedzialnoscia
karng lub cywilno-prawng uzytkownikow odpowiedzialnych za zapewnienie ochrony danym osobowym
1 w efekcie narusza praw i wolno$ci oséb, ktorych dane dotycza;

5)5 - katastrofalne - zdarzenie ma katastrofalny wptyw w zakresie utraty poufno$ci - wiaze si¢
z odpowiedzialnoscig karng lub cywilno-prawna uzytkownikow odpowiedzialnych za zapewnienie ochrony
danym osobowym i w efekcie narusza prawa i wolnosci osob, ktérych dane dotycza.

§ 15. 1. Na podstawie przeprowadzonej analizy prawdopodobienstwa i skutkdw ryzyka Przewodniczacy
dokonuje punktowej oceny istotnosci ryzyka, co oznacza zdefiniowanie poziomu ryzyka.

2. Istotno$¢ ryzyka jest iloczynem prawdopodobienstwa wystapienia ryzyka i potencjalnych skutkow
ryzyka.
3. Ustalona istotno$¢ ryzyka umozliwia okreslenie jego poziomu wg stopni:
1) niskie - w skali od I do 6;
2) $rednie - w skali od 8 do 12;

3) wysokie - w skali od 15 do 25, jak na przywotanej matrycy oceny ryzyka.

PRAWDOPODOBIENSTWO/ PRAWIE MALE SREDNIE DUZE PRAWIE
SKUTEK MOZLIWE PEWNE
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KATASTROFALNY 5 10 15 20 25
POWAZNY 4 8 12 16 20
SREDNI 3 6 9 12 15
MALY 2 4 6 8 10
NIEZNACZNY 1 2 3 4 5

§ 16. 1. W dziatalnosci Rady uznaje si¢ za akceptowalne ryzyko okreslone na poziomie niskim, dla ktérego
nie wymaga si¢ planowania i wdrazania dodatkowych metod postepowania, w tym mechanizmow kontrolnych.

2. W stosunku do ryzyka okreslonego na poziomie $rednim, Przewodniczacy decyduje o przedstawieniu
propozycji w sprawie wdrozenia dodatkowych mechanizméw kontrolnych, oceniajac zasadnos¢ i mozliwosé
ich wdrozenia oraz biorac pod uwage koszt wdrozenia dzialan do korzysci mozliwych do uzyskania w wyniku
tych dziatan, w taki sposob, ktéory pozwoli zminimalizowaé ryzyko do poziomu niskiego lub je w ogole
wyeliminowac.

3. W stosunku do ryzyka okreslonego na poziomie wysokim, Przewodniczacy jest zobowigzany
zaproponowaé¢ wdrozenie dodatkowych mechanizméw kontrolnych/dziatan zapobiegawczych, oceniajac
zasadnos$¢ 1 mozliwos¢ ich wdrozenia oraz biorgc pod uwage koszt wdrozenia dziatan do korzysci mozliwych
do uzyskania W wyniku tych dziatan, W taki sposob, ktory pozwoli zminimalizowa¢ ryzyko do poziomu
niskiego lub je w ogdle wyeliminowac.

4. Karty identyfikacji, analizy i oceny ryzyka stanowig zatacznik nr 4 do Polityki.

5. Przewodniczacy corocznie, w pierwszym kwartale roku, dokonuje przegladu ryzyka. W przypadku, gdy
wyniki przegladu sa takie same, jak dotychczas ustalony poziom ryzyka Przewodniczacy informuje o tym
Rade.

6. W przypadku:

1) nieskutecznosci wdrozonych mechanizméw kontrolnych (dziatan zapobiegawczych), ktore skutkowaty
brakiem osiagnigcia celu lub naruszeniem danych osobowych;

2) zmiany warunkdéw, majacych znaczenie dla prawdopodobienstwa i skutkéw wystapienia ryzyka,
Przewodniczacy dokonuje ponownej identyfikacji, analizy i oceny ryzyka, a ustalenia przekazuje Radzie.

Rozdzial 6.
Postanowienia koncowe

§ 17. W terminie 14 dni od dnia wejscia w zycie Polityki osoby, o ktorych mowa w § 4 ust. 4 maja
obowigzek zapoznac si¢ z jej trescia.
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Zatacznik nr 1 do Polityki Bezpieczenstwa Informacji

Rady Gminy Debnica Kaszubska

OSWIADCZENIE O ZAPOZNANIU SIE Z POLITYKA BEZPIECZENSTWA INFORMACJI RADY
GMINY DEBNICA KASZUBSKA

Niniejszym o$wiadczam, ze zapoznatam/em si¢ z Politykg Bezpieczenstwa Informacji Rady Gminy Debnica
Kaszubska izobowigzuje si¢ do przestrzegania zawartych w niej zasad. Mam na uwadze zachowanie
w tajemnicy informacji prawnie chronionych, do ktorych mam Iub bede mial/a dostgp w zwiazku
z wykonywaniem przeze mnie obowigzkow, atakze sposobdéw zabezpieczenia tych informacji, zaréwno
w trakcie wykonywania zadan, jak i po ich zakonczeniu.

Mam s$wiadomos$¢, ze celem Polityki Bezpieczenstwa Informacji Rady Gminy Debnica Kaszubska jest
zapewnienie odpowiedniego poziomu bezpieczenstwa przetwarzanych informacji, a naruszenia zwigzane
z bezpieczenstwem informacji moga skutkowaé odpowiedzialno$cig karng lub cywilno-prawng na zasadach
i w trybie przewidzianym w przepisach prawa.

Data i podpis
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Zatacznik nr 2 do Polityki Bezpieczenstwa Informacji

Rady Gminy Debnica Kaszubska

RADA GMINY
DEBNICA KASZUBSKA

Debnica Kaszubska, dnia ...........cccccvveeveennennnne. r.

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Upowazniam Pana/Panig ................cccooiiiiiiiiiiiiiiiiiiiin.n, do przetwarzania wszystkich danych
osobowych zawartych w nastepujacych zbiorach administrowanych przez Rad¢ Gminy:

1) Rejestr skarg i wnioskow;
2) Rejestr wnoszonych spraw zawierajacych petycje;
3) Obywatelska inicjatywa uchwatlodawcza;

4) Whnioski i postulaty mieszkancow i innych podmiotéw do Rady Gminy oraz spotkania z mieszkancami
i innymi podmiotami.

Jednocze$nie zobowigzuj¢ Pana/Paniag do przetwarzania danych osobowych zgodnie =z Polityka
bezpieczenstwa informacji Rady Gminy Debnica Kaszubska oraz powszechnie obowigzujagcymi przepisami
prawa.

Upowaznienie jest wazne do odwotania.

Osoba upowazniona do przetwarzania danych osobowych, zobowigzana jest do zachowania ich w tajemnicy,
roOwniez po ustaniu zatrudnienia jak ido zachowania w tajemnicy informacji oich zabezpieczeniu.

/ /
Podpis Przewodniczacego Rady Gminy

/ /

Data i podpis osoby upowaznionej
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Zatacznik nr 3 do Polityki Bezpieczenstwa Informacji

Rady Gminy Debnica Kaszubska

REJESTR CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

Administrator Danych Osobowych: Rada Gminy De¢bnica Kaszubska.

Dane kontaktowe: Urzad Gminy Debnica Kaszubska (76-248), ul. ks. Antoniego Kani 16A, tel. 690 820 341,
fax. 59 813 16 23.

Inspektor Ochrony Danych: Katarzyna Jakubowska tel. 693 064 318 e-mail: iod@debnicakaszubska.eu

L. NAZWA ZBIORU
DANYCH
2. NAZWA INFORMACIJI Akta sprawy:
3. KLASA INFORMACJI Dane osobowe zwykta:
(zakres przetwarzanych | ...
danych) W przypadku wyrazenia zgody na przetwarzanie danych — dane

osobowe szczegolnych kategorii:

4, OPIS KATEGORII OSOB,
KTORYCH DANE
DOTYCZA

5. ZRODLO POZYSKANIA
INFORMACJI

(od osoby fizycznej —
wlasciciela danych)

6. PODSTAWA PRZETWARZANIA DANYCH

Zgoda osoby fizycznej (art. 6 ust. 1 lit. a)

Realizacja obowiazku prawnego (art. 6 ust. 1 lit. ¢)

Wykonanie zadania realizowanego w interesie publicznym lub sprawowania wtadzy publiczne;j
powierzonej administratorowi - (art. 6 ust. 1 lit. e)

7. CEL

8. KATEGORIA ODBIORCOW

Przewodniczacy Sposob przetwarzania (uprawnienia osob | Archiwizowanie | Rodzaj
Rady Gminy przetwarzajacych informacje) systemu/programu

Elektronicznie Papierowo

Radni

Pracownicy
jednostek
organizacyjnych
upowaznionych
do zatatwienia
spraw

9. STOSOWANE SPOSOBY
ZABEZPIECZENIA
DOSTEPU DO
INFORMACJI

(opis technicznych i
organizacyjnych srodkow

bezpieczenstwa)
10. PLANOWANY TERMIN
USUNIECIA DANYCH
11. INFORMACIJE O Dane nie sg przekazywane do panstwa trzeciego lub organizacji

PRZEKAZANIU DANYCH | migdzynarodowej
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(do panstwa trzeciego lub
organizacji miedzynarodowej)
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Zatacznik nr 4 do Polityki Bezpieczenstwa Informacji

Rady Gminy Debnica Kaszubska

KARTA IDENTYFIKACJI, ANALIZY I OCENY RYZYKA

I. ANALIZA T OCENA RYZYKA DLA PRZETWARZANIA DANYCH OSOBOWYCH

Zbior danych

Cel przetwarzania danych osobowych

Miernik

Stosowane sposoby zabezpieczen —
mechanizmy kontrolne

Ryzyko dla przetwarzania danych

Przyczyny ryzyka:

Prawdopodobienstwo wystapienia ryzyka

utraty poufnos$ci (w skali 1-5) - pkt
Skutek ryzyka utraty poutnosci (w skali

1-5) Pkt
POZIOM RYZYKA (iloraz

prawdopodobienstwa i skutku utraty - pkt
poufnos$ci)

Data podpis Przewodniczacego Rady Gminy

II. PROPOZYCJA USTALENIA I WDROZENIA DODATKOWYCH MECHANIZMOW KONTROLNYCH
DLA PRZETWARZANIA DANYCH OSOBOWYCH

Data i podpis Inspektora Ochrony Danych

III. DECYZJA PRZEWODNICZACEGO RADY GMINY

Data podpis Przewodniczacego Rady Gminy

IV. PONOWNA ANALIZA I OCENA RYZYKA (przeprowadzona dla przetwarzanych danych, dla ktérych
poziom ryzyka byt ustalony §redni lub wysoki- po wdrozeniu dodatkowych mechanizméw kontrolnych)

Prawdopodobienstwo wystapienia ryzyka

utraty poufnosci (w skali 1-5) - pkt

Skutek ryzyka utraty poufnosci (w skali

1-5) Pkt

POZIOM RYZYKA (iloraz
prawdopodobienstwa i skutku utraty - pkt
poufnosci)

Data podpis Przewodniczgcego Rady Gminy

V. POTWIERDZENIE PUNKTOWEJ WERYFIKACIJI — AKCEPTACJA OCENY RYZYKA I WDROZENIA
DODATKOWYCH MECHANIZMOW KONTROLNYCH

Data i podpis Inspektora Ochrony Danych

VI. DECYZJA PRZEWODNICZACEGO RADY GMINY PO WERYFIKACIJI

Data podpis Przewodniczacego Rady Gminy

1d: 61EF2FC5-D271-4FA1-B428-3E23470684F7. Projekt Strona 1



Uzasadnienie

Zgodnie zart. 4 pkt 7 Rozporzadzenia Parlamentu Europejskiego 1Rady (UE) 2016/679 zdnia
27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolnego
rozporzadzenia o ochronie danych) (Dz. Urz. UE. L. z2016r. nr 119 poz. 1 zpdzn. zm.), zwanym dalej
,»RODO”, administratorem danych osobowych jest ,,osoba fizyczna lub prawna, organ publiczny, jednostka Iub
inny podmiot, ktoéry samodzielnie lub wspolnie zinnymi ustala cele isposoby przetwarzania danych
osobowych”. Rada Gminy Debnica Kaszubska jest administratorem danych w zakresie spraw rozstrzyganych
na podstawie przepisOw ustawy o samorzadzie gminnym, o petycjach oraz Kodeksu postepowania
administracyjnego.

W Radzie Gminy funkcjonuja nastgpujace zbiory danych osobowych:
1) Rejestr skarg i wnioskow;

2) Rejestr wnoszonych spraw zawierajacych petycje;

3) Obywatelska inicjatywa uchwatodawcza;

4) Whnioski i postulaty mieszkancow i innych podmiotéw do Rady Gminy oraz spotkania z mieszkancami
i innymi podmiotami.

Z uwagi na przetwarzanie danych osobowych przez rade oraz poszczeg6lnych radnych Rady Gminy Debnica
Kaszubska istnieje koniecznos¢ respektowania zasad wynikajacych z przepisow o ochronie danych osobowych,
w tym zasad okreslonych w art. 24 ust. 1 oraz art. 32 ust. 1 12 RODO. Natomiast w my$l art. 37 ust. 1 RODO
administrator danych osobowych zobowiazany jest do wyznaczenia inspektora ochrony danych osobowych.
Inspektor ochrony danych osobowych jest wyznaczany na podstawie kwalifikacji zawodowej, aw
szczegblnosci wiedzy fachowej na temat prawa ipraktyk w dziedzinie ochrony danych osobowych oraz
umiejetnos$ci wypelniania zadan, o ktorych mowa w art. 39 RODO. Biorgc powyzsze pod uwagg opracowanie
Polityki bezpieczenstwa informacji Rady Gminy Dg¢bnica Kaszubska oraz wyznaczenie Inspektora ochrony
danych osobowych jest uzasadnione.

Podj¢cie uchwaty nie wywota skutkow finansowych.
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